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成為網路遊戲的
「聰明神隊友」



本手冊將帶領你

瞭解網路遊戲吸引人的地方

瞭解網路交友隱藏的陷阱

啟動自我保護的「STOP守則」
與「停看聽原則」防護罩

明白網路遊戲世界的禮儀與規範

知道如何安全玩線上遊戲與網路交友
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小故事

小明是一個喜歡玩線上遊戲的國小學生，每天放學回家，他最期待的就
是打開電腦讓角色升級。但是小明個性很急，時常因為一起組隊的隊友反應
比較慢，就會一直傳訊息：「你怎麼這麼慢啊！」、「快點啦！」好幾次都
遇到隊友直接退出不玩，小明覺得很沮喪，覺得自己只是想要趕快過關，拿
到夢想中的高級寶物。

有一天，一位叫「阿成」的玩家傳訊息給小明說：「嗨！這個關卡好
難，你的等級好高，我們要不要一起組隊闖關，我這裡有很多高級寶物，我
們可以一起用，一起打怪！」阿成把寶物的圖片分享給小明看。小明一看，
心想：「哇！這些寶物真的都超厲害的！」結果兩個人合力對抗大魔王，成
功過關！

可是，小明等了又等，遊戲裡的背包還是空空的，根本沒有拿到寶物，
而阿成也早就下線消失了。小明這才發現，自己存的錢都送給大騙子了！

過幾天後，阿成跟小明說：「小明，我再來要上國中了，媽媽不讓我玩
這個遊戲了，我這裡還有好多高級寶物沒辦法用，我可以便宜賣給你喔！」
小明心想：「這些寶物我都沒有，而且有些真的好難蒐集得到，如果買下
來，我就能變超強，而且這麼便宜，我太幸運了！」於是小明高興地答應
了。阿成開始問小明：「你家裡電話幾號？家住在哪裡？因為轉移稀有寶物
的時候，遊戲要填一些資料才能給你。」之後，阿成又說：「你先點這個網
址買點數儲值付錢，寶物就是你的了！」結果，小明乖乖照著做，一一的填
上資料後，把零用錢都花光了，付了好多奇奇怪怪的費用。

小故事

1 小明在哪些地方應該停下來，思考一下或者尋求大人的協助呢？

2 阿成有哪些要求是不合理的？

想一想
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網路遊戲世界的神奇魔法？

壹 網路遊戲世界的神奇魔法？

除了平常在學校上課時，可以認識一起玩耍的好朋友，下課一起打球、
玩遊戲之外，放學回家或假日的時候，手機和電腦裡也有很多好玩又有趣的
遊戲等著我們。在遊戲裡，我們可以動動腦筋，想辦法打敗邪惡大魔王，也
可以用自己喜歡的角色名字來冒險。不用告訴別人自己是誰，就能和來自不
同地方、看不見的玩家聊天、合作，一起完成任務。網路遊戲就像一個小小
的世界，一個「迷你的小型社會」。在這個世界裡，我們常常會遇到兩種很
神奇的魔法，讓遊戲變得更加有趣，它們讓我們覺得自己真的進入了另一個
世界！到底是哪兩個魔法呢？一起來看看吧！

很多遊戲需要和朋友一起組隊，大家互相幫忙、一起想辦法，
才能打敗敵人、完成任務，並得到寶物或金幣。當大家一起合作
時，原本困難的挑戰也會變得容易許多。

第一個神奇魔法：互相幫忙的力量一

在網路遊戲裡，我們不一定要告訴別人自己的真實姓名，也可
以使用喜歡的暱稱或創造一個遊戲角色。這樣不但讓遊戲更有趣，
也讓交朋友變得更輕鬆，感覺就像戴上了一個神奇面具，到另一個
世界展開冒險。

第二個神奇魔法：可以用自己喜歡的名字或角色交朋友、
玩遊戲二
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魔王關卡：遊戲交友隱藏的五個大魔王

貳 魔王關卡：遊戲交友隱藏的五個大魔王

不過，隔著遙遠的螢幕，我們很難知道那些天天陪我們打怪的隊友，到
底是真心的大哥哥，還是說謊的壞人呢？以下就是網路遊戲中常見的幾種陷
阱，讓我們一起來認識它們吧！

有些想騙你的人，可能會使用看起來溫柔的大哥哥或漂亮的大
姐姐照片，假裝自己是很好相處、親切的朋友，讓你安心的相信他
們。有時候，你會以為自己是在和跟你一樣大的朋友聊天，但螢幕
另一端的人，可能是有其他目的的大人。

假照片與偽裝一

有些不懷好心的玩家會利用你想快速升級、拿寶物的心態，假
裝要「便宜賣寶物」或「免費送點數」。他們有時候會傳給你奇怪
的網址，跟你說只要點進去、付一點手續費或先儲值，就可以拿到
很厲害的道具。但其實這些都是騙人的，只要你付錢之後，對方可
能就會消失不見，再也找不到人。

虛擬寶物與點數詐騙二

在遊戲聊天室聊天的時候，我們有時候可能會不小心說出自己
的學校、常去的地方，甚至是家裡的電話。有些別有用心的人會把
這些資訊一點一點地記下來、拼湊起來，最後甚至有可能在現實生
活中找到你。

隱私資料被偷偷拼湊三

70% OFF
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魔王關卡：遊戲交友隱藏的五個大魔王

有些「遊戲騷擾者」會在聊天的視窗說髒話、罵人、使用外掛
影響遊戲公平，甚至還會一直發送強迫性的遊戲邀請，讓人感到不
舒服。

不友善的霸凌與騷擾四

有很多遊戲一開始吸引大家免費進去玩，但是如果你想要讓喜
歡的角色變更帥、更強，可能就會看到各種升級的功能需要你付
錢，例如：

不用錢的好貴！五

關卡的限制：當你免費玩的時候，只能玩到前面幾關，如果你想要解鎖
後面的神祕地圖，就必須請爸爸媽媽刷卡付費。

超酷的功能：你的遊戲角色一開始可能只能在地上慢慢走，但是如果你
想要讓他飛上天，或是騎著帥氣的神獸座騎，就要買遊戲點數去解鎖。

閃亮的裝飾：遊戲裡常有帥氣漂亮的衣服、翅膀或是武器，這些雖然不
會讓攻擊力變高，但是可以讓你在隊友面前展現自己的獨特風格。

小試身手：揪出誰是大魔王！

小朋友，讀完前面的「五個遊戲交友大魔王」後，現在要換你來當小偵探
啦！請仔細看看下面每一個情境，試著想一想：這是哪一種「大魔王陷阱」
呢？請把正確答案填進括號裡！

大魔王選單

A.假照片與偽裝 B.虛擬寶物與點數詐騙

D.不友善的霸凌與騷擾 E.不用錢的好貴（遊戲內購陷阱）

C.隱私資料被偷偷拼湊
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魔王關卡：遊戲交友隱藏的五個大魔王

Q1 誰是假扮的朋友？

小明在遊戲裡認識一位「大哥哥」，對方使用看起來溫柔帥氣的照
片當大頭貼，天天陪他聊天、帶他破關，可是後來這位「大哥哥」開始
一直問小明住哪裡、讀哪一間學校。

▶ 這位玩家最可能是哪一種大魔王陷阱？

答：(  )

Q2 免費寶物真的有這麼好？

小美在遊戲的聊天室看到有人說：「快來！我免費送你超強裝備和
����點數，只要先點這個連結、登入帳號就可以領！」

▶ 小美如果相信了，就可能掉進哪一種大魔王陷阱呢？

答：(  )

Q3 一邊玩遊戲卻一邊罵人

小宇在打遊戲時，有一位玩家一直在聊天室罵人、講髒話，還一直
狂發組隊邀請，讓小宇很不舒服，根本不想再玩。

▶ 想問問小朋友，這位玩家的行為屬於哪一種大魔王？

答：(  )

答案  Q�：C，Q�：B，Q�：D
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破關法寶：保護自己的兩個「防護罩」

參 破關法寶：保護自己的兩個「防護罩」

網路上的陌生人，就算陪你一起打怪、對你很好，也不一定真的就是好
人。他們最喜歡利用大家「想變強、想拿便宜寶物」的心態來設下騙局，所
以提升「自我保護能力」是最重要的升級法寶，請小朋友打遊戲時，一定要
開啟以下兩個防護罩：

防護罩�：神隊友還是大魔王？網路交友「STOP」守則
♦ S（Secret，秘密）：絕對不要在網路或遊戲中留下真實姓名、電話、住

址、學校。
♦ T（Tell，告知）：只要認識新網友，或是對方邀你見面、問你家裡的

事，一定要立刻告訴父母或師長。
♦ O（Open，公開）：不要單獨和網友見面，必須有親友陪同，而且見面

地點必須是自己熟悉的公共場所。
♦ P（Person，對象）：如果對方跟你要私密照片，或是說話讓你覺得不舒

服、語帶威脅，請立刻提高警覺、堅定拒絕，並封鎖對方！

防護罩�：開啟「停看聽」盾牌，保護自己！

馬上停下來！絕對不要再傳任何訊息給對方，也不要拍照片、不要付
錢、不要點開怪怪的網址登入。把聊天畫面放著就好，不要再理他了！

♦ 停：小手離開鍵盤，先不要亂動！

如果覺得怪怪的，那他很有可能是壞人喔！

♦ 看：眼睛睜大，看他是不是怪怪的？仔細想一想，他的要求合理嗎？
他是不是一直催你「快一點」？

他是不是在威脅你、嚇你？

他跟你要的祕密（像是名字、電話、家裡住址）是不是太多了？
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肆 網路遊戲的世界，也要講禮貌！

網路遊戲的世界，也要講禮貌！

只要我們不隨便給出隱私、不用真實金錢交易、適當保護自己，大家都
能在遊戲裡玩得開心，當個聰明又安全的頭號玩家！

除了小心大騙子，我們在遊戲裡和別人聊天、組隊時，也要注意自己的
行為喔！

馬上把畫面截圖下來，跑去跟爸爸媽媽、老師或輔導老師說。你不用
自己一個人害怕，遇到不懂的事會找大人幫忙，才是最勇敢、最聰明
的小孩！

♦ 聽：找大人幫忙，聽聽他們的意見！

在學校跟同學相處要守禮貌、尊重別人，在網路遊戲和聊天室
裡也一模一樣。小朋友們想想看，如果你在玩遊戲的時候：

遇到這些事情，你是不是會覺得非常生氣、難過又困擾呢？所
以，我們自己在網路上玩遊戲時，絕對不要一直傳訊息轟炸、催促
別人，更不能說髒話罵人。我們要抱持著互相尊重的態度，想想別
人的感受，將心比心地和大家快樂玩遊戲。

互相尊重，將心比心一

隊友因為你走得比較慢，就一直傳訊息催你、甚至用不好聽的話罵你。
有人沒有經過你的同意，就把你辛苦拍的遊戲截圖或畫作傳給別人。
甚至有人在聊天室傳一些騙人的網址，你點進去之後發現上當受騙，害
你的手機或電腦中毒壞掉了。
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網路遊戲的世界，也要講禮貌！

在遊戲世界裡，我們除了要當個有禮貌的隊友，平常在網路上
看影片、發貼文、按讚或留言時，也要注意自己的行為喔！

雖然在網路上大家看不到你真正的樣子，但這不代表可以隨心
所欲地亂說話。我們在留下文字、搞笑的照片時，絕對不可以使用
罵人、嘲笑或侮辱別人的字眼，更不可以亂編故事、製造「假訊
息」來傷害別人。

每個人都要對自己在網路上的行為負責。即使你跟其他人的想
法不一樣，也應該要用禮貌、尊重的方式講出來。如果隨便在網路
亂罵人，不僅會讓對方心裡受傷，還有可能會觸犯法律（例如：妨
害名譽），讓爸爸、媽媽和自己惹上大麻煩喔！

網路發言要注意，不亂罵人好安心二

我們在學校上課時，會遵守老師訂的規定，讓大家可以好好學
習。其實，在玩遊戲、使用網站或社群平臺的時候，也一樣有「使
用規則」。這些規則就像學校的班規一樣，是為了保護大家的安
全，讓每個人都可以安心、開心地使用網路，不會被打擾或受傷
害。例如：

遵守網站的規定，不僅能讓我們安全、安心地瀏覽網路，還能
透過大家的力量，一起創造出一個快樂、舒適、沒有壞人的網路世
界！

就像遵守上課規定，也要遵守網站規定三

有些遊戲或網路社團，加入前要先回答管理員的問題，這是為了把壞
人隔絕在外。
在網路聊天室發言或提問前，要先看清楚「規則」，也可以先找找看是
不是已經有其他網友回答過一樣的問題了。

只要我們在網路上保持禮貌、尊重別人，不隨便透露自己的隱私，也不
要進行不安全的金錢交易，並且遵守網路規則，就可以安心地在遊戲和網路
世界裡快樂玩耍。這樣一來，我們都能成為聰明又安全的「頭號玩家」！
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成為聰明智慧升級的頭號玩家：��個終極破關秘笈！

伍 成為聰明智慧升級的頭號玩家：��個終極破關秘笈！

小朋友們，如果你想要在遊戲裡玩得開心，交到真正一起合作的好朋
友，又不用擔心受騙，成功打敗遊戲裡的大魔王，那就一定要學會保護自己
的方法。

現在就一起把這��個終極破關秘笈學起來，讓自己一秒升級，變成最聰
明、最厲害的明星玩家吧！

可以邀請爸爸媽媽當你的遊戲隊友，或者是讓他們陪在旁邊看
你玩。這樣不僅能增加全家人的共同話題、變得更親密，當你在遊
戲裡遇到不懂的任務或奇怪的事情時，爸媽也能隨時在身邊幫你出
點子喔！

邀請爸媽當隊友，組隊一起玩！一

如果遇到有些玩家在聊天室裡一直說髒話、罵人，或者態度很
不禮貌，這些就是「不友善玩家」。遇到他們時，最好的方法就是
不要理他、解除線上朋友關係，趕快遠離對方，或者直接把他「封
鎖」並檢舉，不要被他們影響玩遊戲的好心情。

學習分辨「壞壞玩家」，看見就遠離！二

在遊戲裡，雖然買厲害的裝備或金幣會讓角色變得很酷，但是
其實這些都是假的虛擬商品。我們應該練習克制自己，不要隨便請
爸爸媽媽刷卡或花自己的錢去買，否則習慣一養成，以後就會越買
越多，把零用錢都花光光囉！

不用真實金錢買虛擬物品三
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成為聰明智慧升級的頭號玩家：��個終極破關秘笈！

不管是玩手機、平板還是電腦，如果想下載新遊戲或更新，記
得「只從官方網站或官方商店」下載。千萬不要點選網路上來路不
明的安裝檔案，才不會下載到壞人做的山寨版遊戲，導致自己的個
人資料被偷走。

只從官方商店下載，拒絕山寨版！四

就像電影有分級一樣，政府也有規定「遊戲軟體分級管理辦
法」。有的遊戲裡有太多打打殺殺，就不適合國小的小朋友。在玩
新遊戲之前，可以請爸媽幫忙到分級查詢網站看一看，確認這個遊
戲是不是適合你的年紀玩。

請爸爸媽媽檢查遊戲「年齡分級」，玩適合自己的遊戲五

電腦和手機要定期更新保護軟體（防毒軟體）。而且下載遊戲
時，一定要請爸爸媽媽幫忙，只從官方或信譽良好的正規商店（如 
App Store或Google Play）下載，這樣壞人的「木馬病毒」就沒機
會偷偷溜進來囉！

安全防護罩，病毒不侵入！六

看到網友傳來奇奇怪怪的網路連結、中獎網址，絕對不要因為
好奇就去點開它。更重要的是，絕對不能隨便把自己的身分證字
號、家裡電話、住址或學校告訴網路上的任何一個人。

保持警覺心，不點怪網址、不給秘密！七
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我們要當控制遊戲的主人，而不是被遊戲控制的奴隸。和爸爸
媽媽一起約定好每天可以玩遊戲的時間（例如��分鐘或�小時），時
間到了就乖乖關機。留點時間去寫功課、看書、運動和好好睡覺，
身體才會健康喔！

控制遊戲時間，不做「遊戲小奴隸」八

隨時提醒自己，如果遇到有玩家突然說要「免費送你遊戲點
數、免費送你好多金幣」，這百分之百是騙子的誘餌！這時候一定
要提高警覺，拒絕他的好意，才不會掉進詐騙陷阱。

天下沒有白吃的午餐，免費的最貴！九

記得和爸爸媽媽一起建立一個「無話不談」的安全頻道。如果
在遊戲裡看到讓你不舒服的畫面、被其他玩家欺負，或者是好像不
小心點錯東西了，千萬不要害怕被罵而躲起來，勇敢地告訴爸爸媽
媽，大人一定會陪伴你、保護你，並一起想辦法處理。

遇到問題別害怕，勇敢跟爸媽說！十

成為聰明智慧升級的頭號玩家：��個終極破關秘笈！

課後小任務：我是遊戲安全小勇士

小朋友，學完「��個終極破關秘笈」後，相信你現在信心滿滿，裝備齊全，
最後，請你試著完成以下任務，一起來挑戰成為最聰明的遊戲安全小勇士吧！

請看看下面的情境，想一想，這樣做對不對呢？

1 小明在遊戲裡認識新朋友，對方問他讀哪一間學校，阿明就直接
告訴對方。

答：對 / 不對
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成為聰明智慧升級的頭號玩家：��個終極破關秘笈！

2 小華下載遊戲時，先請爸爸媽媽幫忙確認是不是官方商店。

答：對 / 不對

3 有人說只要點進網址，就能免費拿到超強裝備，小美立刻點開。

答：對 / 不對

4 小傑和爸媽約好每天只能玩��分鐘，時間到就休息。

答：對 / 不對

5 小安在聊天室看到有人一直罵人，他選擇封鎖並離開。

答：對 / 不對

答案  第�題：不對，第�題：對，第�題：不對，第�題：對，第�題：對
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