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什麼是社交工程



 

手 冊 大 綱

壹、認識網路上的「好人陷阱」：什麼是社交工程？

貳、網路世界的吸引力：為什麼我們喜歡上網？

參、個 資 與 隱 私 的 外 洩 風 險：小 心 網 路 上 的「拼 圖
殺手」

肆、網 路 世 界 的 誘 餌 與 控 制：你 必 須 看 穿 的「社 交
工程」陷阱

伍、自我保護小撇步

陸、結語：成為聰明的網路冒險王！
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「社交工程」這個詞聽起來好像很厲害、很神祕對不對？但其實並沒有那麼複
雜，社交工程就是一種「專門利用別人的心理弱點來騙人」的方法。

對國小高年級的同學來說，手機和網路就像是一扇神奇的魔法大門，一打開就讓
人停不下來。到底是什麼原因，讓我們這麼喜歡待在網路世界裡呢？主要有這兩個超
棒的吸引力：

想像一下：你有一個裝滿寶藏的保險箱。騙子如果想拿走寶藏，他不需要辛苦地
拿鐵鎚敲壞鎖頭，他只要假裝成你最要好的朋友或是管理員，說好話讓你開心，或是
編故事讓你害怕，讓你「心甘情願」地自己把鑰匙交給他，這就是社交工程。

如果還是有點難懂，你可以把它想像成「大腦的魔術騙局」，魔術師是利用你眼
睛沒注意到的地方來變魔術；而會「社交工程」的騙子，則是利用你害怕、好奇、或
是太容易相信別人的心理，偷偷騙走你的密碼、重要祕密，或是你心愛的東西。

例如：他會假裝成老師或班長傳訊息跟你說：「快把帳號密碼給我，不然我會處
罰你！」（利用你害怕的心理）；或假裝成好朋友跟你說：「點這個網址，有免費的
遊戲寶物可以拿喔！」（利用你好奇、貪心的心理）。

在網路世界中，這類騙子會利用你的好奇心、信任感，或是想貪小便宜（例如：
想要免費的限量周邊、遊戲虛擬寶物）的心情，讓你不知不覺交出帳號密碼、住址，
甚至是不該傳給別人的私密照。

壹、認識網路上的「好人陷阱」：什麼是社交工程？

貳、網路世界的吸引力：為什麼我們喜歡上網？

溫馨小提醒

▶ 社交工程不是教你交朋友的課程，也不是蓋房子的工程。
▶ 它是一種「利用心理和信任來騙人」的網路陷阱。
▶ 網路上的共同興趣，不等於安全的保證。
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當你功課壓力大或心情不好時，網路上那些懂你的同好，還會貼心地安慰你。這
種「哇！終於有人懂我了」的感覺，很容易讓人在短時間內就感覺到彼此非常親近。

溫馨小提醒

▶ 共同興趣不等於安全保證。
▶ 對方知道很多偶像資訊，不代表他一定是真粉絲。
▶ 對方語氣親切、願意送禮，不代表他沒有其他目的。
▶ 越是讓你心動、著急或害怕錯過的訊息，越要慢下來查證。

在網路上，我們不一定要用真實的姓名或照片，可以自己取一個超酷的網路名
稱，或是換上喜歡的動漫大頭貼，這種「不讓別人知道我是誰」的匿名功能，就像穿
上了一件隱形斗篷。在現實生活中，我們可能會害羞、會害怕講錯話被笑；但是在網
路的保護罩下，我們反而變得更勇敢，敢大聲說出自己真正的想法，或是展現平常不
敢表現的那一面。

二、「隱形斗篷」的神祕感：網路上的匿名世界

交換超讚的資源：互相傳偶像的照片、討論剛出的新歌、分享最難拿到的限量小卡資訊。

一起動手做：分享演唱會的應援活動，甚至自己設計、製作可愛的小卡和周邊商品。

互相陪伴：在留言區、私訊、聊天室或直播裡開心互動。

在現實生活中，班上同學不一定懂你的愛好，但在網路上，不管你喜歡的是哪一
位偶像、哪款熱門遊戲，還是哪部動漫，都能立刻找到超多「同好」（也就是和你有
相同興趣的朋友）。尤其在追星的社群裡，大家因為「共同喜歡」同一位偶像聚在一
起，這種魅力真的很強大！你們可以一起：

一、找到「懂你」的人：分享共同的興趣

在網路上和同好聊天、追星討論十分快樂，但你可能不知道，自己平常無意間分
享的「小事情」，在騙子眼裡，就像是一塊塊的「線索拼圖」。他們只要把這些碎片
拼起來，就能神祕地畫出你的「生活地圖」，甚至可以直接找到你家！

參、個資與隱私的外洩風險：小心網路上的「拼圖殺手」
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有些人會假裝很大方，說要「免費送你限量小卡」，接著就問你家住哪、白天有
沒有人在。這些行為已經超過正常分享的範圍了！個人的隱私絕對不能拿來當作交換
禮物，更不能用來證明「我們是好朋友」，一旦傳出去，對方就算說「只有我看、這
是祕密」，也隨時可以截圖、轉傳或公布在網路上，甚至拿來威脅你。

很多同學喜歡在社群媒體上的自我介紹、限時動態、追星貼文裡分享生活，但以
下這些資料，常常在不知不覺中被他人蒐集取得：

一、那些你以為沒關係，卻是超危險的「隱私洩漏」

你的基本資料：真實姓名、電話、學校、班級。

你的生活行蹤：穿著制服的照片、補習班的名字、家附近的地標、常去的便利商店。

你的家庭祕密：家裡白天有沒有人、爸媽幾點下班、甚至房間的照片。

你的安全防線：帳號、密碼、手機驗證碼、爸媽的付款或超商取貨資料。

騙子最厲害的招數就是「假冒身分」，他們會假裝成資深粉絲、抽獎小編、代購
賣家，甚至是偶像公司的工作人員。他們會用粉絲圈的專業術語聊天，講一堆偶像的
冷知識，讓你崇拜地想：「哇！他一定是自己人！」接著，他就會用「送福利、核對
粉絲資料、內部抽獎」等聽起來很專業的理由，叫你留下個資。如果遇到以下這三個
危險警訊，表示你可能被盯上了：

二、變裝大師的陷阱：假裝是粉絲或工作人員

吹牛不打草稿：強調自己很有管道、認識內部人員，卻拿不出官方網站或公開的證據。

偷偷摸摸不准講：要求你用私訊處理，而且叫你不要問老師或家長。

故意催促跟情緒勒索：催你立刻給資料，說「晚了就沒有名額」或「你不信我就算了」。

真正的官方活動，會公開在官方網站或正式平臺上，而且絕對不會要求小學生私
下傳隱私資料，更不會叫你瞞著大人！

溫馨小提醒

▶ 拍照上傳很開心，不代表能把「背景隱私」一起送人。
▶ 不提供密碼與驗證碼，不代表你小氣。
▶ 對方要求「這是我們的祕密」，不代表這是真正的友誼。
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騙子為了要騙到你的個資或帳號，最常使用的就是「社交工程」這套劇本。他們
會先用你最想要的東西當作誘餌，再用話術來操控你的心情，讓你慌亂中掉進陷阱。
以下是你在追星圈、遊戲圈最常遇到的三大地雷：

肆、網路世界的誘餌與控制：你必須看穿的「社交工程」陷阱

誘餌攻擊就是用你很想要的東西引你上鉤。對追星族來說，誘餌可能是限量小
卡、親筆簽名、演唱會門票、見面會名額、免費貼圖、抽獎活動、代購補貨、低價讓
票或「只要付運費就送」。

騙子常常會讓你覺得機會很稀少：「只剩最後一張」、「五分鐘內回覆」、「我
看你很真誠才給你」。當人很興奮或怕錯過時，就容易不查證、亂點連結、加入陌生
群組、匯款、提供超商代碼，或答應拍照證明身分。

遇到看起來太好的優惠，先問自己：為什麼對方要免費送我？為什麼需要我的隱
私資料？為什麼不能公開查證？如果答案不合理，就把它當成陷阱處理。

一、限量周邊與抽獎誘餌

追星圈常見誘餌話術

「免費送你限量小卡，但要先給姓名、電話、地址。」

「怕你是黃牛，拍制服全身照證明你是小學生。」

「抽中福利要先點連結登入帳號，逾時就取消資格。」

「門票可以便宜賣你，但要先付訂金，不能告訴別人。」

有些網友會傳來像官方通知的訊息，說你的社群帳號、遊戲帳號、會員帳號或抽
獎資格有問題，要求你點連結、重新登入、填寫資料或下載檔案。假的網站可能長得
很像真的網站，但只要你輸入帳號密碼，對方就能拿走你的帳號，這也是社交工程常
見的「網路釣魚」。

在追星社群裡，帳號被盜不只是不能發文而已。對方可能用你的帳號去騙朋友匯
款、散布假抽獎、冒充你向同學要資料，也可能偷看你的私訊、照片和好友名單。

二、假連結與帳號密碼被盜
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不要碰的危險連結：

安全做法：

不明私訊傳來的登入連結、抽獎連結、退款表單。

要求輸入帳號、密碼、驗證碼、信用卡或家人資料的頁面。

副檔名可疑的檔案、陌生的免費軟體、外掛程式或免費貼圖包。

網址拼錯、字母很奇怪、不是官方網域的頁面。

有疑問先截圖，問家長、老師或撥打���反詐騙諮詢。

自己開瀏覽器搜尋官方網站或官方APP。

不要直接點陌生人給的連結。

社交工程最可怕的地方，是它會慢慢影響你的心情。對方可能先陪你聊天、安慰
你、說「只有我懂你」，讓你覺得他是朋友。等你信任他之後，再提出讓你不舒服的
要求，像是傳照片、不要告訴大人、立刻回覆、幫忙轉傳訊息或先付錢。

常見的流程是：先用共同興趣建立信任，再用免費周邊或特殊名額引起期待，最
後用催促、責備或保密要求製造壓力，當你開始覺得「我是不是不答應就會失去機
會」、「他會不會生氣」、「我是不是不夠真心」時，就要停下來。

遇到這種情況，最重要的不是證明自己是好粉絲、好朋友，也不是怕對方生氣，
而是先保護自己。真正的朋友不會用禮物或友情威脅你交出隱私。

三、情緒操控與祕密要求

對方說：「你不相信我嗎？」讓你有罪惡感。

對方說：「不要讓大人知道。」把你和可以信任的大人隔開。

對方說：「快點，不然我給別人。」讓你沒有時間思考。

對方要求照片、身體、制服、家裡環境或其他隱私。

讓你不舒服就是警訊

社交工程常利用「急」讓你來不及判斷。只要對方催你立刻點、立刻傳、立刻
付、立刻保密，你就要把手從螢幕上放開，先做三個動作：停、看、聽。

一、停看聽：先不要急著回覆

伍、自我保護小撇步
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聽：聽可信任的大人意見看：看是否合理停：停止回覆

保護自己不是只靠「不要相信任何人」，而是要學會用正確管道查證。遇到抽
獎、代購、讓票、退款、帳號異常或要求資料的訊息，可以先做下列步驟。

三、善用查證、求助與封鎖檢舉

先不要再傳任何資料，也不
要照對方的要求拍照、付錢
或登入。把對話停在目前位
置，避免越陷越深。

檢查對方訊息跟要求是不是
合理的、網址是不是官方、
活動是不是公開、要求的資
料是不是過多、語氣是不是
一直催促或威脅。

把畫面截圖給家長、老師或
學校輔導人員看。你不需要
自己判斷所有事情，遇到疑
問會求助，是成熟且負責任
的表現。

正確的「拒絕」，你可以這樣做：

「我不會傳照片證明自己的身分，我會先到官方網站查證消息。」

「我不能私下提供個資，這件事我要先問家長和老師。」

在網路上，個資就像鑰匙。只要鑰匙被騙子拿到，他可能就能打開更多門。國小
高年級學生尤其要記得：不是只有身分證字號才叫個資，學校、班級、制服、地址、
電話、常去地點、家人作息，都是需要保護的資料。

驗證碼特別重要，很多帳號在登入或改密碼時會傳驗證碼到手機，這串數字就是
確認「你本人」的關鍵。任何人要求你把驗證碼傳給他，不管他說自己是客服、粉絲
管理員、代購或朋友，都不要給。照片也一樣。傳出去的照片可能被截圖、轉傳、修
圖或拿來冒用。即使你很快刪掉，對方也可能已經存下來。

二、個資、照片與驗證碼不外流

三不原則

不傳：不傳私密照、制服全身照、家門口照片、房間照片。

不填：不在陌生表單填姓名、電話、地址、帳號密碼或驗證碼。

不交換：不為了小卡、門票、貼圖、遊戲寶物或抽獎，把安全拿去交換。
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查證步驟

查官方：到偶像公司、售票平臺、社群官方帳號確認。

查網址：不要點私訊連結，自己搜尋官方網站。

查對話：截圖保存，不要刪除證據。

查資源：詢問家長、老師，必要時使用���打詐儀錶板或撥打���反詐騙專線。

求助時可以怎麼說

你可以直接說：「我收到一個追星抽獎訊息，對方要我填資料，我不確定是不是詐騙，請
幫我看。」

大人最需要知道的是：對方是誰、從哪裡傳來、要求你做什麼、你已經傳了哪些資料。

如果對方持續騷擾、威脅、要求照片或金錢，請停止回覆，保留截圖，封鎖對方，並使用
社群平臺的檢舉功能。

若已經提供個資、照片或金錢，請立刻告訴家長與老師，必要時報警處理。

封鎖與檢舉

預防社交工程－STOP防護口訣

S Stop：先停下來，不急著回
覆、點連結或傳資料。 T Think：想一想，對方要求

是否合理？有沒有催促、威
脅或要求保密？

O Official：找官方網站、官方
APP、正式客服或���反詐
騙諮詢查證。

P Protect：保護個資、照片、
帳密與驗證碼，必要時截圖
求助。
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網路的隱形斗篷可以很好玩，但現實生活中的安全更重要。希望每位高年級的同
學們，都能帶著這些防身絕招，在網路世界裡安全、快樂地探索，當一個最聰明、最
酷的網路冒險王！

「慢下來」是你的最強防禦：面臨催促、心動或害怕錯過的時刻，讓手離開螢幕，只要你
慢下來，騙子就拿你沒辦法。

「現實世界的大人」是你的最強後盾：遇到任何讓你疑惑、不舒服、或是對方要求「保
密」的事情，不要自己一個人硬撐，轉頭告訴爸爸、媽媽或老師。求助並非膽小，而是代
表你非常成熟且有智慧。

「真正的友誼」不需要用隱私來交換：會用禮物、威脅或罪惡感逼你交出照片、密碼、個
資的人，絕對不是真正的朋友。

網路世界就像一座巨大的魔法森林，裡面有聊不完的共同話題、拿不完的追星小
卡、還有能一起組隊打怪的同好，真的非常好玩！但是，就像所有刺激的冒險故事一
樣，森林裡除了有志同道合的夥伴，也藏著擅長偽裝、利用「社交工程」心理騙術的

「反派大魔王」。

看完了這本祕笈，你已經獲得了看穿陷阱的「鷹眼」，也拿到了保護自己的「盾
牌」。請永遠記住這三個網路生存金句：

陸、結語：成為聰明的網路冒險王！
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ndbooks.aspx

中小學數位素養教育資源網（無日期）。辨識網路詐騙學習手冊（學生版）。https://eliteracy.edu.tw/Ha
ndbooks.aspx

高雄市新光國小（����，�月��日）。國小生熱門手遊「假抽獎真詐騙」，務必提高警覺切勿受騙！https:
//www.skps.kh.edu.tw/view/index.php?WebID=���&MainType=���&SubType=�&MainMenuId
=����&SubMenuId=�&DataId=������&page=�&Work=View

教育部（����，�月��日）。反詐騙教育課程教學模組示例：國小高年級組。https://ws.moe.edu.tw/���
/Upload/��/relfile/����/�����/�c�����b-bbac-�ad�-�a��-�f�ac��c�b��.pdf

陳佳彤（����，�月�日）。鎖定國小生手遊！假抽獎騙驗證碼 收帳單才知損失����元。TVBS新聞網。h
tps://news.tvbs.com.tw/local/�������

陳韋彤（����，�月��日）。中小學生放暑假小心感情、遊戲點數詐騙！詐騙不分年齡，學童應謹記�C原
則保護自己。Heho親子。https://kids.heho.com.tw/archives/������

臺北市政府教育局（����，�月）。資訊素養與倫理 國小�版 — 網路犯罪大挑戰 — 上集。臺北市科技教育
網。https://techpro.tp.edu.tw/static/information/v�-elementary-school

臺灣展翅協會（����，�月��日）。網路交友�口訣”STOP”保平安哞煩惱！網路新國民。https://youth.s
martkid.org.tw/main/internet_security/���

臺灣展翅協會（無日期）。網路交友。Web���網路幫幫我。https://www.web���.org.tw/consult_issu
e/index/friend

衛生福利部國民健康署（����，�月��日）。性福e學園 教你網路交友四招。https://www.mohw.gov.tw
/cp-����-�����-�.html

謝宜倫（����，�月�日）。影音／手遊成「虛擬聲色場所」！詐團滲透未成年 ��至��歲受害翻倍。TVBS
新聞網。https://news.tvbs.com.tw/local/�������

中小學數位素養教育資源網（無日期）。慎防Deepfake詐騙學習手冊。https://eliteracy.edu.tw/Handbo
oks.aspx

中小學數位素養教育資源網（無日期）。網路交友。https://eliteracy.edu.tw/Archive.aspx?id=����
中小學數位素養教育資源網（無日期）。網路戀情。https://eliteracy.edu.tw/Archive.aspx?id=���

▶ 中小學數位素養教育資源網：社交工程、網路詐騙與網路隱私相關教材。
▶ 內政部警政署���打詐儀錶板：https://���dashboard.tw。
▶ 內政部警政署���全民防騙網：https://���.npa.gov.tw。

延伸學習


