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本手冊將帶領你

認識行動支付的種類

認識生活中常見的行動支付例子

建立使用行動支付時應有的安全觀念
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什麼是行動支付？

壹 什麼是行動支付？

超商門口叮咚一聲，小猴子走進超商，接著到零食架前挑選餅乾，斑馬
老師這時正在飲料櫃前挑選飲料。選好餅乾後，小猴子走到結帳櫃檯對店員
小兔妹說：「悠遊卡結帳。」小兔妹指著櫃檯上機器回應：「好的，請將悠
遊卡放在這邊感應。」而後聽見「嗶──」地一聲，「好了，餘額還剩���
元。」

結帳隊伍往前，輪到拿著飲料要結帳的斑馬老師。斑馬老師揮揮手機
說：「BLING Pay結帳。」小兔妹舉起條碼掃描器說道：「好的，麻煩出示
條碼。」然後掃描了斑馬老師的手機畫面。隨即，斑馬老師像想起了什麼
般：「啊，對了，我還要取貨！」小兔妹說：「好的，請問電話末三碼？」
斑馬老師從小兔妹手中領取包裹以後，打開手機裡的電子商務App，點選
「完成訂單」。

除了看得見的「現金」以外，儲存在行動裝置或電子票證中，可以透過
接觸感應或是掃描條碼進行付款的方式，就叫作「行動支付」。行動裝置例
如手機或者智慧手錶，電子票證例如悠遊卡、一卡通等。藉由行動支付，也
能讓看不到的錢發揮作用！

那麼「行動支付」裡的錢是從哪裡來的呢？通常是透過綁定信用卡或預
先儲值這兩種方式，進行交易的時候，可以選擇直接從信用卡裡支付，或是
選擇從儲值裡面扣款。行動支付的好處，就是出門購物時僅需要帶著行動裝
置或電子票證就能付款，不必帶著沉甸甸的零錢出門，也不用在付款時慢慢
數鈔票和硬幣，方便又快速。不過雖然行動支付很方便，當手機和電子票證
成了你的錢包，也就更需要小心保管行動裝置以及個人資料，才不會被別人
盜用了自己的信用卡買東西。

以上的情境，是否天天都在你的身邊上演呢？以上的行為就包含了三種
「行動支付」方式囉！

小故事
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電子票證、電子支付、第三方支付有什麼不同？

常見的行動支付可以分成三種方式：電子票證、電子支付、以及第三方
支付。我們先從電子票證開始理解。

貳 電子票證、電子支付、第三方支付有什麼不同？

電子票證其實是一塊具有儲存和計算功能的晶片，可以記錄剩
餘的金錢價值，並且採用非接觸式晶片技術，只要靠近特定的讀卡
機器，就可以完成感應扣款或加值。電子票證的經典外殼是一張卡
片的形狀，常會和學生證或識別證等證件作成同一張，此外坊間也
經常將外殼做成各種創意形狀商品，例如鑰匙圈或是娃娃。

在臺灣發行量最多的電子票證有悠遊卡（EasyCard）、一卡通
（iPASS），以及愛金卡（icash），通常用於搭乘各種公共運輸工
具，例如公車和捷運，並且可以在許多商店進行小額付款，例如連鎖
便利商店。

電子票證一

電子支付二

廣義地來說，能夠用手機這類的行動裝置進行付款的方式，就叫
做「電子支付」。最典型的電子支付方式是在手機上安裝特定的App
並且綁定信用卡，每次要付款的時候，手機App會立刻產生一組包含
消費內容和身分認證資訊的二維條碼（Quick Response Code，QR 
code），店員掃描此條碼之後便完成交易，而這筆費用就由綁定的
信用卡所支付。有一些電子支付在支援NFC通訊功能的手機上，也可
以用類似電子票證「嗶一下」的方式完成感應扣款。
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電子票證、電子支付、第三方支付有什麼不同？

這種電子支付方式和電子票證不同之處在於，電子支付通常不需
要預先儲值，所以經營業者不需要為使用者保管金錢，所受到的監管
責任也較輕。正因為如此，在臺灣經營電子支付的業者非常多，有銀
行業者經營的（ 如玉山銀行的「玉山Wallet」）、有科技製造商經營
的（如Apple公司的「Apple Pay」）、有連鎖超商或賣場成立的（如
全家便利商店合資的「全盈支付」和全聯福利中心的「全支付」），
還有其他電子票證或第三方支付業者兼營的（例如悠遊卡股份公司的
「悠遊付」和連加網路商業股份公司的「Line Pay」）。

除了付款方式之外，電子支付和電子票證還有個相異之處：基
本上電子支付是「認人不認機」，電子票證是「認卡不認人」。例
如以電子票證來說，任何人拿著同一張悠遊卡都可以使用卡裡的餘
額完成交易，若不同卡之間的金額想要轉移就要到特定的機構辦
理，例如各大捷運站；而「認人不認機」的電子支付若要在不同的
手機之間轉移，只需要在新手機安裝App並完成帳號身分驗證即可。

由於這個差異，電子票證一旦遺失，只會損失卡片裡的金錢餘
額，但是電子支付的帳號或手機裝置一旦被盜用，則可能會損失綁定
信用卡裡的所有金錢額度！所以使用電子支付比使用電子票證需要更
高的資訊安全意識。

和前兩者不同的是，「第三方支付」並不直接用來在商店裡付
款買東西，而是作為交易雙方之間、中立保管金錢的「第三方」。
所以第三方支付沒有前兩者的「嗶一聲」或「掃條碼」這些付款行
為，也不需要預先儲值，只能進行向買方「代收」貨款並保管，而
後「代付」給賣方的「代收代付」行為。因為如此，第三方支付業
者通常不會直接與消費者接觸，而是與電子商務或網路拍賣平臺合
作，為這些平臺上的交易提供服務。

第三方支付三
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例如蝦皮購物的「蝦皮錢包」，買家在下單後先將貨款支付到平
臺，由平臺暫時保管，等買家收到商品並確認收貨後，平臺才會將款
項撥付給賣家；或是玉山銀行的「Pi 拍錢包」，同樣透過代收代付
的方式保管交易款項，買家確認收貨後才會將款項轉給賣家。這樣的
流程能避免買家付款後收不到貨，也能讓賣家在確定款項已由第三方
保管的情況下安心出貨，保障雙方的權益。

現今「第三方支付」已經是各種網路交易之中極其基本且重要的
一環，因為它的存在，各種形式和買賣雙方的網路交易才得以順利推
行，電子商務也得以蒸蒸日上。

為什麼會有「第三方支付」這種需求呢？想像今天網路上有兩
位互不相識的買家和賣家，買家擔心賣家收了錢以後不出貨，或是
出了假貨或劣質商品，所以可能不願意先付款；而賣家會擔心買家
拿了貨以後不付款，所以可能不願意先出貨，一場網路交易就因此
擱置無法進行。這時候「第三方支付」的角色就很重要了，在賣家
出貨之前，「第三方」會先向買家預收貨款，所以賣家不必擔心買
家不付錢，可以放心出貨，而買家拿到貨以後，先自行驗貨，確認
無誤再通知「第三方」將這筆錢付給賣家，反之，如果買家驗貨之
後發現商品與期望不符，則可退回商品並通知「第三方」不要付
款，買家也因此不必擔心付了錢卻買到偽劣商品。

買家 賣家第三方

買家付款

商品鑑賞期結束

通知收到款項

撥款

商品出貨

� �

�

� �

電子票證、電子支付、第三方支付有什麼不同？
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參 保護自己的裝置和個人資料

當手機就是錢包的時候，保護自己的行動裝置就跟保護錢包一樣重要，
甚至更首要，因為它還綁定著你的信用卡，有時候雖然你沒有遺失手機，但
是當帳號或身分被盜用，可能導致電子支付功能被轉移到了歹徒的手機，那
麼一樣會蒙受損失。

關於如何保護自己的裝置和個人資料，這裡提供一些要點。

保護自己的裝置一

帶有各種行動支付功能的行動裝置請務
必要啟用複雜的螢幕鎖定功能，不管是密碼
鎖、圖形鎖、指紋辨識鎖，或是臉部辨識
鎖，請一定要設定成在手機離身後的短時間
內自動上鎖，以免在手機遺失或被竊的時候
造成損失。

�.啟用螢幕鎖定

越來越多手機系統提供「尋找我的手
機」及遠端鎖定或清除手機內容的功能，如
果有，請務必啟用，才能在手機遺失或遭竊
的時候，有機會立刻尋回，或者即時清除手
機內的行動支付功能，以避免造成損失。

�.啟用「尋找我的手機」功能

帶每一個行動支付App在啟用之後，經
常會將網路連線憑證或身分驗證的資料儲存
在手機裡，而網路上的歹徒會用盡各種好康
引誘你下載安裝他們的惡意App，藉由這些
惡意A p p竊取你的連線憑證或身分驗證資
料，並且可能在你不知道的時候，盜用你的
行動支付功能、盜刷信用卡，或將你的個人
資料賣給詐騙集團。因此，具有行動支付功
能的裝置，更應該避免安裝不必要的軟體。

�.切勿下載與安裝來路不明的App

保護自己的裝置和個人資料
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保護自己的個人資料二

有時候你的行動裝置明明沒有被竊盜，個人
資料和帳號也沒有外洩，卻收到了親友要求你協
助進行身分驗證的訊息，例如請你提供手機簡訊
裡的驗證碼，這很可能是親友的裝置或帳號遭人
冒用，想進一步地騙取你的帳號。當你以為是在
代替親友進行身分驗證，事實上可能是將你的帳
號或行動支付授權轉移給歹徒的裝置。遇到這種
情形時較好的做法是不要照辦，先以其他聯絡方
式例如撥打電話等，親自向親友求證。

�.勿代替他人進行身分驗證，例如提供簡訊
驗證碼

通訊軟體訊息、社群網站、簡訊或是電子郵
件，這些管道經常會出現各種理由的網站連結或
條碼想引誘你點擊，有些是假意要贈送禮物，有
些是假意警告你帳號出了問題，點擊之後通常會
被引導到偽造的網路社群或服務網站，要求你登
入帳號或是填寫個人資料，並完成簡訊驗證碼之
類的身分驗證程序，這時很可能手機還在你的手
上、沒有被竊，但是你的帳號和行動支付功能卻
已經被移轉到歹徒的手機裡了。

�.勿點擊不明連結或掃描不明條碼

許多網站以及和活動會要求「填寫個人資
料」、「登入社群帳號」，或「添加好友」，然
後才可以領取禮物或是享用網路服務，這當中也
可能混雜了一些想要騙取個人資料或帳號授權的
惡意網站。一旦讓這些惡意網站取得你的個人資
料，就算不足以立刻盜用你的行動支付功能，也
可能間接造成你的親友遭遇詐騙。所以我們在網
路上使用任何服務時，若無法確認該網站或App
的擁有者，或者沒有提供個人資料的必要性，就
請盡量不要在網站上提供個人資料或帳號。

�.非必要勿在網站提供個人資料或帳號

保護自己的裝置和個人資料
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肆 牛刀小試

牛刀小試

學習了關於行動支付的知識，試試看你了解多少吧！

� 下列哪一些支付方式可稱為「行動支付」呢？

悠遊卡。�

Apple Pay。�

Pi拍錢包。�

以上皆是。�

� 下列哪一種網路交易行為沒有使用「第三方支付」？

在電子商務網站上購物。�

和網友約定匯款後寄貨。�

在知名拍賣網站上賣出自己的二手物品。�

都沒有用到。�

� 哪些動作有助於保護我的行動支付功能不被盜用？

手機按指紋才能解鎖。�

安裝手機效能檢測軟體。�

點開電子郵件中的帳號救援連結。�

都無助於保護我的行動支付功能。�
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牛刀小試

想一想 電子票證和電子支付有什麼不同？

� 下列何者觀念是錯誤的？

透過手機付款的方式才是行動支付。�

手機沒被偷，手機裡的行動支付功能就不會被盜用。�

幫親友代收簡訊驗證碼不會危害到我的行動支付功能。�

以上觀念皆是錯誤的。�
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牛刀小試

以上皆是行動支付，悠遊卡是電子票證，Apple Pay是
電子支付，Pi拍錢包是第三方支付。

答：�

� 下列哪一些支付方式可稱為「行動支付」呢？

電子票證通常需要預先儲值，消費時從儲值裡扣款，認卡
不認人。電子支付通常綁定信用卡，消費時從信用卡扣款，認
人不認機。

答：

想一想 電子票證和電子支付有什麼不同？

和網友約定匯款後寄貨，貨款直接由網友買家匯給賣
家，沒有經過第三方的保管。

答：�

� 下列哪一種網路交易行為沒有使用「第三方支付」？

手機按指紋才能解鎖，或是使用其他螢幕鎖定方式，包
括密碼、圖形、臉部辨識等，以避免手機離身即被他人使
用。安裝手機效能檢測軟體無助於手機安全，尤其是安裝不
明來源的軟體更是危險；電子郵件中帳號救援連結可能反而
是前往歹徒偽造的網站，必須先驗明發信人及該網址是否為
可信任的。

答：�

� 哪些動作有助於保護我的行動支付功能不被盜用？

以上觀念皆是錯誤的。電子票證和電子商務網站上的第
三方支付也算是行動支付；手機雖然沒被偷，但是手機裡的
身分驗證資料被偷也可能導致行動支付功能被盜用；幫親友
代收簡訊驗證碼可能會陷入歹徒的陷阱，授權將自己的帳號
和行動支付功能轉移到對方的裝置。

答：�

� 下列何者觀念是錯誤的？

你答對了嗎？
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