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一 .	 數位／網路性別暴力是什麼？

現在多數人每天都會使用手機、電腦或網路，但是在網路世界裡，有一種叫做「數位／網路
性別暴力」的行為，正悄悄的傷害許多人。這種暴力行為可能是利用私密照片強迫別人，或
是傳他人的私人照片來取笑他。

你可能會覺得：「又不是打人、也沒碰到身體，應該沒關係吧？」但這樣想是不對的喔！因
為在手機或電腦上看到或收到這些不好的照片或文字，會讓人心裡受傷、晚上睡不著，有些
人還會生病的很嚴重。

什麼是「數位／網路性別暴力」？根據我國行政院性別平等處於 2021 年 2 月 3 日說明「數
位／網路性別暴力」是指「透過網路或數位方式，基於性別之暴力行為」，也就是針對性別
用暴力方式對待他人，造成他人身體、心理的傷害、痛苦，或者沒有行動自由。例如，有人
把別人的秘密照片傳到網路上，讓大家嘲笑他，這樣會讓那個人覺得很難過，甚至不敢再上
學；還有一種情況是，有人用手機一直傳恐嚇的訊息，像是「如果你不照我說的做，就要把
你的照片傳出去」，這會讓人覺得很害怕、不知道該怎麼辦。這些行為都會讓人覺得受傷、
難過，甚至不敢做自己想做的事，這就是一種「數位／網路上的性別暴力」。

根據行政院性別平等處的資料，可知數位／網路性別暴力共有十大類型，為了幫助小朋友更
容易理解，以下內容已進行文字簡化與說明調整：

二 .	 數位／網路性別暴力有哪些類型？

網路跟蹤：一直觀察別人在網路上的行為並且騷擾別人，讓對方覺得不舒服。

惡意或未經同意散布與性／性別有關個人私密資料：故意或沒有經過同意，就亂傳別

人關於性 / 性別的私密的文字、聲音、照片或影片。 

網路性騷擾：沒有問過對方，就傳一些不雅或讓人害羞的文字、圖片或影片。

基於性別貶抑或仇恨之言論或行為：因為別人的性別、性別認同或喜歡的人，就用難

聽的話罵他們，甚至威脅他們。 

性勒索：用別人的私密照片或影片威脅他，說不給我什麼東西就要把這些東西公開。

人肉搜索：沒有經過對方同意，就用網路找出並傳播別人的私事，像是照片、影片或聲音。 

基於性別偏見所為之強暴與死亡威脅：用性別的弱點，說出像是「要打你」或「要做

不好的事給你」的話使人害怕。

招募引誘：用網路騙人去做不好的事情，像是假廣告或帶人去奇怪的地方。 

非法侵入或竊取他人資料：沒有經過允許就進入別人的電腦，偷看或改掉別人的資料。

偽造或冒用身分：有人會在網路上假裝是別人，偷看或拿走別人的資料，可能會用這些

資料來罵人、騙人、威脅人，或做壞事。
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其實，我們現在已經有一些方法，可以幫助自己和身邊的人避免遇到數位／網路性別暴力。
如果真的遇到相關事件，也有很多大人可以幫忙處理。
我們每個人都可以做一些事情來保護自己，像是教育部國教署就提出了「五不四要」的建議，
幫助我們在事情發生前先做好準備（這就是「五不」），如果真的遇到問題，也知道怎麼處
理（這就是「四要」）。

三 .	 面對數位／網路性別暴力的「五不四要」

違反自己的心願
拍照一定要你我都同意。
就算是好朋友或親戚長輩
叫你拍私密照片，你不願
意就一定要說「不」，因
為你要保護自己的身體。

聽陌生人的話
有些陌生人會在網路上用
好話、金錢、遊戲點數或

寶物，欺騙你拍照。記住，
這些是騙人的，不要相信

他們！

急著傳消息或圖片
在傳消息或圖片前先想一
想：「這樣做會不會讓別
人不舒服？會不會傷害到
別人？會不會讓自己遇到

不好的事情？」
傳別人的私密照片

收到別人的私密照片，一
定不要傳出去！那樣做，
不但會傷害別人，也是犯

法的。

取笑被傷害的人
當有人受到傷害時，不要
笑他們、罵他們，更不要
說「活該」。錯的不是被
傷害的人，而是那些做壞

事傷害別人的人。

•	五不
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要告訴你相信的大人
當你遇到數位／網路性別暴力事件時，或朋友遇到讓他不舒服的行為時，
一定要告訴你信得過的老師、大人。也可以請「Web885 網路幫幫我」、
「iWIN 網路內容防護機構」、「性影像處理中心」、「台灣展翅協會的
Web547 網路」的人員幫忙。

要保留證明的圖片
有人傳不好的消息或圖片給你，不要刪掉，要先保留，這樣才有證據可以
讓壞人受到處罰。

要記得找警察處理
如果發現被偷拍、或有人用私密照片強迫你做一些事，不要害怕，一定要
找大人陪你去找警察處理，這樣才能保護自己，也能讓其他人不受到傷害。

要說出壞人的行為
你在網路上看到有讓你不舒服的照片或文字；有看不起別人的説話或影
片；有不禮貌對別人身體的行為，可以告訴網站的人，就算那個人沒有名
字，網站的人也會拿下不好的照片、影片，或去掉不好的文字。

四 .	 面對數位／網路性別暴力，我們可以怎麼做？

如果你遇到數位／網路性別暴力，例如有人傳不雅的圖片、亂說話或讓你覺得不舒服的內容，
請勇敢跟老師、家人或你信任的大人說，請他們幫忙   處理。如果你發現你的朋友遇到數位
／網路性別暴力，也請提醒他跟大人說，並在他身邊陪伴他、安慰他，讓他知道有人關心他。
還有很重要的一點，不要跟著別人一起欺負人，也不要轉傳那些傷害別人的內容，這樣可能
會讓你也變成傷害別人的人。在臺灣，有很多人和團體正在努力讓網路變得更安全、更讓人
感到安心。你也可以幫上忙，記住接下來介紹的三個原則，從自己做起，一起讓網路變得更
好、更快樂。

就算是在網路上，每個人都要互相尊重。互相尊重就是不會要求你拍私密照片；不會因為性
別而做霸凌的行為；不會跟蹤你；不會有讓人不舒服的行為。

對於自己使用的電腦、手機、交友網站，不要隨便將密碼及個人資料給別人，並且要常常問
自己：「我的網路隱私和安全設定安全嗎？」同時，自己也不要將別人的資料或照片傳給別人，
因為保護別人的資料和照片也是很重要的。

當你在使用網路時、感覺到不對或怪怪的，一定要停下來想一想，並且趕快告訴大人。請你
想想看：「遇到不認識的人在網路上要與你成為好朋友，你會怎麼做？」

•	尊重每個人

•	保護自己的網路隱私和做安全設定

•	隨時都要小心和注意網路的使用

•	四要
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五 .	 成為尊重他人的數位好公民

01 在生活中或網路上，都要尊重每個人。
02 別人不想拍的照片，不可以叫他拍。
03 不可以因為別人是男生或女生，就笑他、罵他。
04 不可以偷偷看別人做什麼活動，也不可以問別人不想公開的事情。

01 使用手機或電腦時，要保護自己的個人資料、帳號和密碼。
02 檢查自己的社群網站（像是 Facebook），是不是只有好朋友才可以看到你的東西。
03 不要說出朋友的秘密，也不要傳別人的照片。
04 如果不知道 App 或網站安不安全，要問爸爸、媽媽或老師。

在網路上遇到奇怪的事情，要停下來想一想：

當你遇到或看到有人在網路上被欺負、被強迫，請記得：

•	尊重他人

•	注意網路安全

•	對於網路的使用要非常小心

每個人都有可能遭受到數位／網路性別暴力，任何的數位／網路性別暴力都是不可以的。不
管你現在是小學生、中學生，還是大人，只要你關心、幫助別人，就可以讓網路變得很安全。
從今天起，讓我們一起當個有禮貌、有同理心、有性別平等觀念的網路使用人吧！

有 陌 生 人 傳 簡 訊 來， 你 要
馬上回嗎？

看到不舒服的照片或影片，
怎麼辦？

有 人 說 要 讓 你 可 以 賺 錢，
你會相信他嗎？

遇到上面的事情，不要一個人處
理，請找你相信的大人幫忙。

不 要 假 裝 沒 看 到，
可 以 告 訴 老 師、 爸
媽或大人。

受 到 傷 害 不 要 怕，
勇 敢 說 出 來 並 請 別
人幫忙。

如 果 朋 友 被 傷 害 請
不 要 嘲 笑 他， 要 幫
助他。

不 要 幫 助 壞 人、 不
要亂傳別人的照片、
也不要欺負別人。
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