
留意網路遊戲的
風險與威脅



�

目 錄

概念篇
孩子的線上遊戲世界是一個小型的社群網路

影響篇
小遊戲玩家容易成為詐騙犯的獵物

注意篇
當你參與線上社群遊戲時，可能會遭遇到
以下不友善玩家的行為

法寶篇
成為聰明智慧升級的線上遊戲玩家

一

二

三

四

�

�

�

�



�

概念篇：孩子的線上遊戲世界是一個小型的社群網路

小明是個熱愛線上遊戲的國中生，每天放學第一件事就是坐到電腦桌
前「打怪練功」。這天，一位陌生玩家「阿義」在遊戲中傳來訊息，
告訴小明自己擁有很多高級裝備和寶物，都是之前儲值買來的，但因
為自己不想玩這個遊戲了，所以想要便宜賣出。小明心想：「這麼多
高級寶物，我就可以減少許多練等的時間了，而且對方便宜賣，我毫
不吃虧！」於是答應向阿義買下所有寶物。

接著阿義給了小明一串網址，提出需要小明先到這個虛擬寶物交易平
臺成為會員，並將要支付的費用兌換成點數儲值，小明照著指示做，
畫面卻顯示操作錯誤需要支付手續費，小明付了手續費，但畫面又顯
示需要先繳交會員保證金才能加入會員。就這樣，小明前前後後支付
了一堆名目不清楚的費用，卻依然沒有收到阿義的寶物，小明這才懷
疑自己是不是被詐騙了……

小故事

http://xxx.xx?

加入會員？
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�.線上遊戲成癮現象

根據國家衛生研究院����年的調查，在�,���名 ��歲以下的臺灣青少年
中，大約�.�％的玩家有網路遊戲成癮現象。這個比例略高於德國、英國及
北美等西方國家。網路遊戲成癮並不只是花過多的時間在遊戲上，而是因
為對網路遊戲的痴迷，使得日常活動的優先順序產生變化，即便知道有負
面影響，仍然無法控制自己。至於目前受到臺灣青少年歡迎的線上遊戲種
類已經發展得十分多元，電腦網路遊戲仍然存在，而現在比例更高的是以
智慧型手機為主的手機遊戲。

�.玩家間的交流與互動

線上遊戲的一大特色是玩家之間的互動。許多熱門的線上遊戲並無固定的
劇情或腳本，玩家在遊戲中各自扮演自己的角色，遊戲故事的發展取決於
玩家之間的互動。此外，許多遊戲需要「朋友」的協助才能闖關，尤其是
社群遊戲和許多受歡迎的遊戲Apps，都需要玩家邀請朋友一起玩，才能獲
得寶物、金幣，或者取得晉級到下一道關卡的解鎖籌碼等。

孩子的線上遊戲世界是一個小型的社群網路一、概念篇

�.線上遊戲創造虛擬社群

與過去的電腦遊戲或電視遊戲機相比，玩家在安裝完遊戲後不再僅僅是獨
自完成遊戲關卡，線上遊戲已經超越了單純的遊戲體驗，並包含了虛擬世
界中的人際關係經營。現實世界中可能經歷的快樂、困擾、共同對抗、互
助和分享等情緒或情境，在遊戲中同樣可能出現。因此，線上遊戲世界可
以被視為一種迷你的社交網路。

概念篇：孩子的線上遊戲世界是一個小型的社群網路
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�.免費遊戲與應用程式購買

線上遊戲現在可以直接在各種應用商店或官方網站免費下載，雖然有些遊
戲仍然需要月費才能享有完整遊戲經驗，但大多數的遊戲都已採取免費下
載並內含應用程式購買的模式。在這種模式下，玩家可以免費參與遊戲，
但遊戲中的特定內容或功能可能需要透過購買來解鎖。例如，玩家可能只
能玩到一定的關卡或只能在遊戲中走路。如果想解鎖更多關卡，或讓遊戲
角色可以飛行或擁有座騎，則可能需要透過遊戲內的付費機制來取得。這
些購買的內容可以是強大的功能，也可以是裝飾性的物品，讓玩家在遊戲
中展現自己的風格。

小遊戲玩家容易成為詐騙犯的獵物二、影響篇

�.小心線上遊戲會讓玩家變買家

許多網路社群遊戲或Apps會設計為需要時間等待才能累積分數，例
如農場的蔬果收成、餐廳的餐點烹飪等。玩家會為了能夠更快速地進
入下一個關卡，從玩家變成買家，寧可刷卡花錢購買可以縮短等待時
間的虛擬金幣。也有些遊戲會設計為需要使用虛擬金幣或累積經驗值
來購買道具，像是盔甲、武器、藥物等，而賺取虛擬貨幣也通常需要
耗費大量時間練功打怪，因此出現了願意花真實鈔票購買虛擬金幣的
玩家。

�.請留意孩子購買遊戲點數的狀況

這種付費機制也帶來了一些問題。有些玩家會為了能夠減少等待時
間、更迅速地進入下一關卡，或者希望擁有更客製化、更具稀有性的
個人化裝備，而選擇花錢購買虛擬金幣，可能是孩子花太多時間在玩
線上遊戲的警訊。為了避免這種情況，家長需要多留意家裡的小玩家
的零用錢用途與流向，如果孩子到便利商店購買遊戲點數，或直接在
網路購買虛擬金幣，家長需要瞭解這樣的警訊可能代表孩子花太多時
間在玩線上遊戲。此外，也應注意虛擬金幣的交易是否來自官方或正
式管道，以免孩子落入詐騙集團的陷阱。

影響篇：小遊戲玩家容易成為詐騙犯的獵物
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�.誘導玩家下載有害遊戲是一種常見的詐欺手法

這些詐騙策略能成功得逞的主要原因，往往是利用玩家的貪婪心態。經
驗豐富的詐騙者會利用在遊戲中與玩家長時間的互動，或者假冒玩家，
來降低他們的警覺性。除了常見的透過提供免費遊戲點數的詐騙手法來
欺騙玩家之外，其他的詐騙策略和其相應對策可參考以下的說明。

●  利用木馬程式竊取使用者的登入資訊和密碼
在現今的線上遊戲環境中，駭客利用木馬程式竊取玩家的
帳號和密碼的情況仍然存在。這些駭客通常會設下誘餌，
例如假冒為遊戲更新或補丁，吸引不經意的玩家將這些惡
意程式下載到他們的裝置上。一旦木馬程式成功入侵，它
就可以收集玩家的登入資訊，進而控制他們的遊戲帳戶。
駭客通常會清空玩家的虛擬資產，包括遊戲中的貨幣、裝
備或其他稀有物品，然後在線上市場上將這些物品轉賣，
換取虛擬貨幣或現金。

● 透過提供遠低於市價的商品或服務來詐取玩家的財寶或
金錢
惡 意 玩 家 會 冒 充 賣 家 身 份 ， 主 動 出 售 低 於 市 價 的 虛 擬 寶
物，或偽裝成買家，以高價購買寶物並要求試用。當孩子
們支付金錢或先行交付寶物後，不僅無法獲得所購買的寶
物或售出寶物的金錢，這些惡意玩家還會突然消失，不留
痕跡。

遊戲點數詐騙增兩成 假冒代儲業者傳假造交易網頁【摘自聯合新聞
網 ����-��-��】
詐騙集團假冒遊戲點數代儲業者，傳送假造的交易平臺網頁，收到
買家匯款後不出點數或騙賣家提供點數，還有歹徒以三方詐騙手法
騙點數。刑事局統計，今年這類詐騙比去年同期上升兩成，分析主
因是遊戲玩家增加，提醒應循官方管道交易點數。

影響篇：小遊戲玩家容易成為詐騙犯的獵物
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注意篇：當你參與線上社群遊戲時，可能會遭遇到以下不友善玩家的行為

●  透過仿冒熱門遊戲應用程式進行非法活動
熱門手機遊戲應用程式也可能存在山寨版本，特別是從非
官方來源下載的，或冠以熱門遊戲續集免費下載的名義。
一旦手機安裝了這些帶有惡意程式的山寨遊戲應用程式，
可能導致個人資料在手機內被盜取，並被不法分子冒用，
用於從事非法活動，例如以受害者的名義大量發送色情簡
訊或詐騙電子郵件。此外，惡意程式可能在用戶毫不知情
的情況下自動發送簡訊或撥打收費電話，導致電話帳單金
額驚人增加。

我 的 孩 子 在 線 上 遊 戲 中 冒 用 我 信 用 卡 消 費 � , � � � 美 元 【 摘 自 
businessinsider ����-�-��】
我的孩子被詐騙，透過第三方網站登入數位遊戲，駭客成功對她的
帳號收取了�,���美元。

當你參與線上社群遊戲時，可能會遭遇到以
下不友善玩家的行為

三、注意篇

�.遊戲中的騷擾者以造成他人困擾為樂

有一部分玩家參加遊戲的主要目的僅是擾亂他人，他們被稱為「遊戲騷擾
者（Online Harassment）」，他們可能在遊戲的聊天窗口中發送辱罵的
言語、分享作弊技巧，或者留下具有攻擊性的文字，甚至某些玩家可能使
用非法程式或外掛，以獲取遊戲優勢，影響公平競爭環境。此也造成在線
上遊戲的過程中，年輕玩家可能會遭遇被刻意騷擾，暴露他們不適宜的內
容，甚至進行網路霸凌的行為。

�.社交遊戲邀請成為騷擾行為

在社交網站上的一些受歡迎的遊戲，強烈強調社群互動。為了獲得更多的
獎勵或進入新的遊戲階段，玩家可能會按照遊戲的提示，向他們的社交朋
友發送遊戲邀請。然而，當朋友未做出回應，而他們仍然持續發送遊戲邀
請時，這實際上已經成為了一種騷擾行為。

FAKE
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�.遊戲任務訊息過度發送同樣構成騷擾

另一種形式的騷擾來自於遊戲進行過程中，玩家持續且大量的發送遊戲協
助請求或完成任務的通知。多數社群遊戲的大量通知可能會將朋友的動態
新聞塗鴉牆填滿，使他們難以瀏覽其他的正常訊息。對於不參與遊戲的朋
友來說，這些遊戲訊息就如同打擾人的垃圾郵件。

成為聰明智慧升級的線上遊戲玩家四、法寶篇

�.建議玩家們保持警惕：
定期更新安全軟體，並只從官方或信譽良好的來源下載遊戲和更新，以最
大程度地防止木馬程式的入侵。

�.和孩子一起玩遊戲：
和孩子一起玩，或單純地陪在旁邊和他一起玩，家長可以藉此瞭解遊戲內
容，並推測孩子可能會碰觸到的危險有哪些，也能增加親子之間的話題與
互動。

以下的建議可以幫助家長在孩子享受遊戲帶來的樂趣時，可免於
遭受上述的各種威脅與風險，並讓自己升級成為聰明的線上遊戲
玩家：

法寶篇：成為聰明智慧升級的線上遊戲玩家
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�.檢視孩子想玩的線上遊戲內容：
政府針對線上遊戲設有「遊戲軟體分級管理辦法」，將遊戲分為�個不同等
級，家長可以至經濟部數位娛樂軟體分級查詢網（https://www.gamerat-
ing.org.tw/）進一步瞭解法規內容，並查詢特定遊戲的級別，判斷該遊戲
是否適合孩子。

�.讓孩子只從官方網站上下載遊戲：
無論是PC、平板電腦或手機，若只從官方管道下載遊戲，將可降低下載惡
意程式的機會。

�.不用真實金錢購買遊戲內的虛擬物品：
除非孩子很有自制力，否則即使是非常小的金額，也不建議為孩子刷卡購
買遊戲內的虛擬寶物或金幣，因為這些虛擬商品大多會提高孩子的遊戲體
驗，有可能促發未來更多的消費。

�.教導孩子如何辨識惡意玩家：
家長需要教導孩子如何辨識惡意玩家，當碰到玩家經常口出穢言，就要盡
量遠離該玩家或解除與該玩家的線上朋友關係。

�.教導孩子保持警覺心：
不要輕易點選來自不明來源的連結，不要輕易提供個人資訊，如身分證號
碼、家裡電話等。

�.提醒孩子如何避免成為詐騙的目標：
要提醒孩子，當碰到玩家欲免費提供遊戲點數／金幣，就要對該玩家有所
警覺。

�.限制遊戲時間：
設定每天遊戲的時間限制，讓孩子學習管理自己的時間，並確保他們有足
夠的時間去學習、休息和進行其他有益的活動。過度沉迷於遊戲可能會影
響孩子的學業、健康和社交生活。

��.建立開放的溝通環境：
與孩子保持開放和坦誠的對話，讓他們知道如果遊戲中發生任何感到不安
或困擾的事情，都可以與你分享。這會讓孩子有更高的意願分享在遊戲中
遇到的問題，並尋求你的幫助和建議。

法寶篇：成為聰明智慧升級的線上遊戲玩家
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