
【好像哪裡怪怪的？】延伸學習文章 

 教學對象：國小三至四年級 

 主題：善用資訊，尊重他人權益 

延伸閱讀：數位分享紅綠燈——哪些網路內容不能隨便分享？ 

我們常常會在網路上看到很多有趣的內容，讓人想立刻分享給好朋友，可是，有些內容

可能包含別人的個人資料，而個人資料受到法律保護，不能隨意公開，如果沒有先想清楚就

分享，可能會讓自己遇到麻煩，甚至傷害到別人。所以在分享數位資訊前，我們也要像過馬

路一樣分辨紅燈、黃燈和綠燈，才能更安全地使用網路喔！ 

🔴 紅燈：危險！絕對不能傳 

 沒經過同意的照片或影片：沒經過照片或影片中「本人」同意的影像，絕對不能擅

自傳出去，這是一種違法行為。先問過對方、得到同意，才是尊重別人的表現。這

不只是禮貌問題，也是法律保護的事情。 

 要求開啟權限的不明網站、App：如果有網站或 App要求你打開「相簿」、「通訊

錄」、「位置」權限，用途卻完全不需要這些資訊，絕對不能亂點。 

 要求輸入很多個資的可疑連結：自己或別人的姓名、電話、住址、學校、生日、帳

號密碼等資料，都屬於重要的個人資料，不能隨便告訴別人，更不能填在不認識的

網頁裡。 

🟡 黃燈：可疑！需要先查證 

有一些內容，不一定一看就知道有問題，可是總覺得怪怪的，這時要先看看來源是不是

清楚，有沒有奇怪的地方，如果不確定也可以問問家長、老師，或其他可信任的大人。 

 太吸引人的好康訊息要小心：像是免費點數、免費寶物、限時抽獎，或看起來很好

玩的心理測驗、趣味問答，如果還要你填很多資料，就要提高警覺。 

 傳來的連結要先查證：不管是誰傳來的網址，都不要急著打開，可以先透過官方網

站、台灣事實查核中心、MyGoPen等查證管道確認是不是真的安全。 

 未經證實的消息不能急著轉發：看到來源不明的消息時，先不要急著分享，要先查

證，以免不小心變成傳播假訊息的幫手。 

🟢 綠燈：確認過後，再分享 

綠燈不是代表什麼都可以亂傳，而是指那些已經確認過、安全、也不會傷害別人的內容，

才適合分享。只要記住這個原則，你就能更安心地在網路上和大家互動。 

 已確認來源正確的消息：如果消息來自正式單位、官方網站或正式帳號，確認內容

正確後就可以分享。 

 得到大家同意的照片：拍合照時，如果大家都同意「這張可以放上網」，才能開心

地分享。 


