
數位素養教材開發及推廣計畫 

【我的網路寶物】延伸學習文章 

 教學對象：國小五~六年級 

 主題：網路交易 

在這個數位時代，大家經常在網路上購買商品、玩遊戲，甚至和朋友交換

虛擬寶物。但是，你知道嗎？網路世界裡也藏著許多騙局，稍不注意，就可能

掉入陷阱，損失金錢或數位財產！ 

一、有哪些是數位財產？ 

數位財產就像你現實生活中的財物一樣，只是它們存在於網路上。例如，

遊戲帳號、虛擬寶物、網購點數，甚至你的社群帳號，就像你的玩具或書本一

樣，也需要好好保護。帳號不能隨便借給別人，上網時也不能亂按不明連結，

否則可能會被騙走！ 

1. 數位資產(Digital Assets)：通常是指你購買、租用，或是由創造，具備財產價值

的電子資料，例如你在線上租買的電子書、電影、雲端空間、網路服務帳號等

等。 

2. 虛擬財產(Virtual Property)：虛擬財產是指像線上遊戲裡的寶物、角色裝備，或

虛擬世界裡的房子和土地，這些東西可以被線上遊戲或虛擬世界的玩家控制、

使用，甚至拿來交易或收藏。 

3. 虛擬資產(Virtual Assets)：則是特指透過區塊鏈之類的分散式帳本技術，加密

儲存並且以數位形式呈現的資產，例如加密貨幣與 NFT 收藏品。 

二、網路交易的常見騙局 

你有沒有看過一些不明郵件或訊息，提供一個假冒的官網連結，誘騙我們

輸入帳戶密碼，導致個資被盜；或是收到訊息說：「恭喜中獎！請提供帳戶資

訊領取獎金。」但其實這只是騙取個資或要求我們支付所謂的「手續費」，真

正的獎品根本不存在。這些都是詐騙話術！ 

新聞案例：Instagram 中獎填個資，卻被騙 6.3 萬 

近期有名網友在 Instagram 參加抽盲盒活動，依照指示登錄個資參加抽獎，

結果卻被慘騙 6萬多元，網友填完個資後收到「恭喜中獎 8萬 8888 元」的

通知，並依照對方指示開通銀行沒有第三方認證，要求預付稅金款等，沒想

到卻一步步掉入詐騙陷阱。 



【摘自中天新聞網 2025/3/1】 

三、如何保護自己？ 

1. 選擇可靠的購物平臺：購物時，應該選擇有信譽且具知名度的網站，不要

輕易在陌生網站上交易。 

2. 不隨便點擊不明連結：如果有人傳來購物優惠或免費贈品的連結，先停下

來想一想，這可能是假的！ 

3. 使用安全的付款方式：盡量使用「貨到付款」或「第三方支付」來保障自

己，不要直接轉帳給陌生人。 

4. 設置強密碼：確保你的遊戲帳號、購物帳號有強密碼，避免被盜用。 

5. 詢問家長或師長：當你不確定某個交易是否安全時，可以請教父母或老

師，他們的經驗能幫助你避免受騙。 

四、相關法律知識 

1. 刑法第 339 條：詐欺罪 

﹝1﹞意圖為自己或第三人不法之所有，以詐術使人將本人或第三人之物交

付者，處五年以下有期徒刑、拘役或科或併科五十萬元以下罰金。 

﹝2﹞以前項方法得財產上不法之利益或使第三人得之者，亦同。 

 

2. 刑法第 359 條:無故取得、刪除、變更電磁紀錄罪 

無故取得、刪除或變更他人電腦或其相關設備之電磁紀錄，致生損害於公眾

或他人者，處五年以下有期徒刑、拘役或科或併科六十萬元以下罰金。 

 

網路交易帶來很多方便，但同時也有風險。只要我們保持警覺，不貪小便

宜、保護好自己的帳號和數位資產，就能安全地享受網路世界的樂趣！ 
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