數位素養教材開發及推廣計畫
【NFT：限量的數位收藏品】延伸學習文章
· 教學對象：國中七至九年級
· 主題：網路交易 

　　現今社會，網路購物已經成為日常生活的一部分。無論是購買文具、衣服，還是遊戲點數、偶像周邊商品，網購的便利性讓大家可以不用出門，就能輕鬆買到自己喜歡的東西。然而，網購雖然方便，但與傳統購物相比，還是有一些不同之處，需要特別注意。
　　首先，在時間上，網購讓我們可以24小時隨時下單，而實體店則有營業時間限制。此外，網購不受地點限制，無論是在家、學校還是搭車途中，只要有手機或電腦，就能瀏覽商品並下單，相較之下，傳統購物則可能需要跑到不同的商店或百貨公司才能找到想要的東西。
　　然而，網購的交易方式與傳統購物不同。實體店購物時，我們可以當場看到商品，確認品質後再付款，而網購則通常透過郵寄送達，無法當場檢查。如果賣家不誠實，可能會寄來與圖片不符的商品，甚至不出貨。這也讓網購的風險比傳統購物來得高，特別是在社群平臺或不知名的網站上購物時，更容易遇到詐騙。因此，國中生在網購時，應該學習如何確保交易的安全性。
1、 如何安全地進行網購？
　　首先，我們要選擇有信譽的購物平臺，例如大型電商網站，而不是隨便點進來路不明的購物連結。其次，購買前務必確認賣家的評價和聯絡方式，並仔細查看商品的規格、價格以及退貨政策，避免買到假貨或瑕疵品。此外，付款前一定要閱讀交易條款，確認運費、付款方式及退貨規定，避免額外的費用。如果是跟陌生人交易，最好使用安全的付款方式，例如貨到付款或透過知名支付平臺，而不是直接匯款，這樣能降低受騙的風險。最後，購物完成後，記得保存交易紀錄，例如電子收據或與賣家的對話截圖，以便日後有問題時可以提出證據。
2、 常見的網路詐騙手法
　　在學生之間，最常見的網路詐騙方式之一就是「超低價商品陷阱」。例如，一些不良賣家會在社群網站或拍賣平臺上賣價格遠低於市場行情的潮流球鞋、動漫周邊或遊戲點數，吸引學生購買，但付款後卻不出貨，甚至寄來假貨。此外，還有「網路釣魚詐騙」，這類詐騙通常會透過不明郵件或訊息，提供一個假冒的購物網站連結，誘騙我們輸入帳戶密碼，導致個資被盜。
　　另一種常見的詐騙是「假中獎通知」，有時候我們可能會收到訊息說：「恭喜中獎！請提供帳戶資訊領取獎金。」但其實這只是騙取個資或要求我們支付所謂的「手續費」，真正的獎品根本不存在。此外，還有一些詐騙者會假扮成網路好友，以「戀愛交友」為名，取得信任後再要求匯款幫助他們，這在近年來也屢見不鮮。
3、 如何防範網路詐騙？
　　為了避免成為詐騙的受害者，我們在網購時應該養成幾個習慣。首先，不要隨便提供個人資訊，特別是銀行帳戶、信用卡號或身分證字號，這些資料可能被不肖人士用來盜刷或詐騙。其次，當看到價格過低或「買一送十」等過於誘人的優惠時，應該提高警覺，因為這很可能是騙局。
若在網路上看到有疑慮的網路購物訊息，請先冷靜查證並養成謹慎判斷的習慣，隨時留意網站的安全性，最重要的是透過與家長、教師的討論和多方確認，保護自己的個人資產和資訊安全，才是防範網路詐騙的關鍵。
4、 加密貨幣和NFT投資停看聽
由於加密貨幣與NFT是高報酬率與高風險的產品，漲跌幅度極大且投資風險也高，在無法查核交易機構的真實情況下，讓詐騙案件越來越猖獗。且加密貨幣相關商品的交易所並不是金融機構，因此有許多詐騙交易所以吸金為目的，設立假的交易所；而區塊鏈內的資料具有不可刪除與不可竄改的性質，即使是「錯誤」也無法刪除，經常發生歹徒盜用他人作品以NFT方式銷售，所以投資人對其本質和風險務必要有正確的瞭解和認知。
5、 如果遇到詐騙該怎麼辦？
　　萬一真的遇到網路詐騙，千萬不要驚慌，應該立即向家長或老師求助，並且撥打165反詐騙專線報案。平時多留意相關新聞和案例，提高警覺，就能有效避免成為詐騙的受害者。
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